
Sophos Mobile Control
Produktives Arbeiten auf mobilen Geräten mit Sicherheit von Sophos 
Sophos Mobile Control schützt mobile Geräte und Daten, damit Ihre Mitarbeiter mobile Geräte 
effektiv nutzen und noch produktiver arbeiten können. Dank Integration mit Sophos-Threat-
Management-Funktionen für Endpoint, Verschlüsselung und Netzwerk können Sie sich darauf 
verlassen, dass Ihre Daten und Ihr Netzwerk immer bestens geschützt bleiben.

Highlights
ÌÌ 	Container für 
Unternehmens-E-Mails/ 
-Kalender/-Kontakte

ÌÌ Sichere Zusammenarbeit 
mit Sophos Secure 
Workspace

ÌÌ Schutz für Android-
Geräte 

ÌÌ Self Service Portal hilft 
Benutzern, sich selbst zu 
helfen

ÌÌ Monitoring und 
Durchsetzung von 
Geräte-Compliance

ÌÌ Remote-Ortung, 
-Sperrung und 
-Zurücksetzung  
von Geräten

ÌÌ Verteilung von Apps/
Websites/Dokumenten 
an Benutzer

ÌÌ Bereitstellung wahlweise 
lokal oder als SaaS

Mobile Geräte – Herausforderungen beim Datenschutz
Mitarbeiter greifen immer häufiger über mobile Geräte auf Daten zu. Diese 
Entwicklung stellt Unternehmen vor verwaltungs- und sicherheitstechnische 
Herausforderungen. Sie tun sich schwer damit, die richtige Balance zwischen 
Unternehmensproduktivität, Vielfalt mobiler Plattformen und Forderungen von 
Mitarbeitern nach BYOD/CYOD zu finden. Der meiste Druck lastet auf der IT, die 
Forderungen nach mobilem Arbeiten nachkommen und ein produktives Arbeiten 
mit mobilen Geräten ermöglichen muss. 

Einfache Sicherheit für mobile Geräte
Mit Sophos Mobile Control erstellen Sie Sicherheitsrichtlinien für mobile Geräte, 
setzen diese durch und behalten den Gerätestatus immer im Blick. Automatische 
Bereinigungsfunktionen stellen sicher, dass Ihre Geräte und Unternehmensdaten 
sicher bleiben. Unsere führende Virenerkennung für Android (von AV-Test bestätigt) 
wird kontinuierlich aktualisiert und schützt somit vor neuesten Bedrohungen.

Einfacher Datenschutz für mobile Geräte
Mit Containern können Sie berufliche und private Daten auf mobilen Geräten 
sauber trennen und alle Daten auf mobilen Geräten verschlüsseln, ohne die 
Mitarbeiterproduktivität zu beeinträchtigen. Unternehmensdokumente bleiben 
sicher und vor Datenverlusten geschützt – auch wenn sie ausgetauscht, in der 
Cloud gespeichert oder außerhalb des Unternehmens verteilt werden. 

Produktives Arbeiten für alle
Über das interaktive Dashboard lassen sich mobile Geräte proaktiv verwalten 
sowie Compliance- und Geräteprobleme schnell erkennen, sodass die 
IT sofort reagieren kann. Über das Sophos Self Service Portal können 
Benutzer viele Aufgaben selbst erledigen und entlasten damit Ihre IT. Um 
Ihr Risiko von Datenpannen zu senken, können Sie den Netzwerkzugriff nicht 
richtlinienkonformer Geräte blockieren. Durch das hohe Maß anTransparenz 
erhöhen Sie Ihre Sicherheit, vermindern Risiken und maximieren die Produktivität.

Sophos Mobile Control 
Sophos Mobile Control ist eine führende EMM(Enterprise Mobility Management)-
Lösung, die mobile Geräte und Unternehmensdaten schützt, ohne die Produktivität 
zu beeinträchtigen. Zu den leistungsstarken Features zählen:

ÌÌ Mobile Device Management (MDM)

ÌÌ Mobile Application Management (MAM) 

ÌÌ Mobile Content Management (MCM)



Sophos Mobile Control

Jetzt kostenfrei testen
Kostenlose 30-Tage-Testversion unter  
www.sophos.de/mobile

Sichere Container für Ihre mobilen Geräte

Einfache Container – Leistungsstarke Sicherheit
Container sorgen für einen Höchstgrad an Sicherheit 
und steigern durch eine strikte Trennung von beruflichen 
und privaten Daten die Benutzerfreundlichkeit. Benutzer 
können ihre Gerätenutzung individuell anpassen und 
ihre private Umgebung klar von ihrer beruflichen 
Umgebung trennen. Zudem können spezifische 
Sicherheitsvorkehrungen getroffen werden, u. a. die 
Einrichtung mehrerer Verschlüsselungsebenen zum 
Schutz von Unternehmensdaten. Die Daten innerhalb 
des Containers werden mittels Verschlüsselung 
geschützt. Wenn Dateien außerhalb des Unternehmens 
ausgetauscht werden müssen, kann als zusätzliche 
Sicherheitsvorkehrung eine Dateiverschlüsselung 
ergänzt werden.

Sicherer Inhaltscontainer „Sophos Secure 
Workspace“
Sophos Secure Workspace sorgt dafür, dass Mitarbeiter 
sicher und produktiv mit mobilen Geräten arbeiten 
können und Zugriff auf erforderliche Dokumente 
erhalten. Mitarbeiter können intern und extern 
zusammenarbeiten und Daten austauschen. Die IT 
kann sicherstellen, dass alle Unternehmensdokumente 
geschützt und verschlüsselt sind. Außerdem ermöglicht 
unsere Verschlüsselung einzelner Dateien mit SafeGuard 
eine sicherere Nutzung von Cloud-Speichern.

E-Mail-Container „Sophos Secure Email“
Mit Sophos Secure Email erhalten Sie eine sichere 
Container-Lösung für Ihre E-Mails, Kalender und 
Kontakte. Unternehmens-E-Mails sowie zugehörige 
Kalenderdaten und Kontakte werden von anderen 
E-Mail-Anwendungen auf dem Gerät getrennt.

Native Betriebssystem-Container 
Auch native Betriebssystem-Container (u. a. Samsung 
Knox und iOS-verwaltet) werden unterstützt.

Unternehmensbrowser  
IT-Abteilungen können einen sicheren Browser-
Zugriff für meistgenutzte Unternehmens-Websites 
einrichten. Unser Unternehmensbrowser unterstützt 
zudem einen einfachen Single-Sign-On-Zugriff auf 
unternehmensinterne Intranet-Sites und andere häufig 
besuchte Websites.

Enduser Protection für Ihre mobilen Geräte
Anti-Malware und Webfilter für Android 

ÌÌ Branchenführende Lösung, deren 100%ige 
Erkennungsraten von AV-Test bestätigt wurden

ÌÌ Automatischer Scan auf Malware bei 
allen neu installierten Apps

ÌÌ Verschieben infizierter Geräte in die Quarantäne

ÌÌ Schutz vor schädlichen Websites und 
Sperren von Webseiten nach Kategorie 

ÌÌ Kontrolle von WLAN, Near Field Communication 
(NFC), Bluetooth, Zugriff auf andere App 
Stores und Geräteverschlüsselung 

ÌÌ Schutz vor potenziell unerwünschten Anwendungen 
(PUAs) und Apps mit geringer Reputation

Integrierte Netzwerkkontrolle 
ÌÌ Kontinuierliche Kontrolle des Gerätestatus und 
Erkennen von Jailbreaks, Anwendungen auf 
der Blacklist und unsicheren Einstellungen

ÌÌ Bei Integration mit Sophos UTM Möglichkeit 
für Administratoren zum Sperren des 
WLAN- und VPN-Zugriffs auf Basis des 
geräteseitigen Compliance-Status

ÌÌ Integrierte Unterstützung von 
Checkpoint und Cisco ISE

Systemanforderungen und weitere technische Details zu 
Sophos Mobile Control finden Sie unter  
www.sophos.de/mobile
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